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Тема: Организационно-правовое обеспечение информационной безопасности юридических и физических лиц

 Практическое занятие : Нормативно-правовое обеспечение защиты государственной тайны

Учебные вопросы:

1. Система нормативно-правового обеспечения защиты информации в РФ (доклад).
2. Система нормативно-правового обеспечения защиты информации за рубежом (сообщение).
3. Законы РФ о защите информации и механизмы ее обеспечения.
Содержание:

Вступление

Тайна, как социальное, правовое явление и состояние информации

Слово «тайна» имеет древнерусское происхождение, и первоначально употреблялось в мужском роде – «тай». Владимир Иванович Даль определял понятие «тайна» как «кто чего не знает, то для него тайна; все сокрытое, неизвестное, неведомое». Существует еще одно родственное слово – глагол «таить». Оно трактуется Далем, как «скрывать от других, содержать в скрытности, в неведении от кого-либо, в сокровенности, хоронить; не говорить чего, не сказывать, не показывать; отпираться, запираться, лгать».
Таким образом, разговорный язык в целом точно определяет основные аспекты понятия «тайна» и основные сферы его действия. В самом широком толковании тайна – это сфера объективной реальности, скрытая от нашего восприятия либо понимания. С одной стороны, это все то, что на данный момент не осознано человеческим интеллектом. С другой – это нечто уже известное, но с определенной целью скрытое от других людей.

Нас главным образом будет интересовать вторая составляющая понятия «тайна».

Можно утверждать, что тайна присуща всем формам жизни как один из важнейших приемов или методов выживания. Скрытность намерений существа, охотящегося за другим, есть тайна для жертвы и таковой является до того момента, пока не совершенно нападение, либо жертва не обнаружила угрозу. В этом проявляется агрессивный характер тайны. Но есть и защитный, заключающийся в маскировке существа от возможных противников. И чем сложнее формы жизни, тем тоньше, изощреннее становятся эти действия.

Коль скоро тайна является элементом системы выживания, то человека и человеческое общество в целом она сопровождала на всех этапах его развития. При этом можно утверждать, что в иерархии тайн личная, индивидуальная занимает приоритетное место и зачастую оказывает на все иные виды тайн: семейную, корпоративную, коммерческую и даже государственную. Но рассмотрим все по порядку.

Формирование на основе родоплеменных отношений государственных образований породило тайну государственную, наиболее категоричную, хорошо защищаемую и охраняемую. Первоначально, на уровне отношений между родами и племенами, содержание тайн имело в основном военную направленность.

Ко второй категории охраняемых тайн следует отнести одну из разновидностей корпоративных тайн – религиозные, передававшиеся из поколения в поколение жрецами и шаманами.

Образование государств и формирование права привело к приданию военным тайнам статуса государственных. Одновременно в числе государственных тайн начинают формироваться тайны политические с разделением их на тайны межгосударственных отношений и тайны, касающиеся политики внутри государства.

С развитием письменности информация, содержавшая государственные тайны, стала переноситься на документальные носители, облекаться в форму посланий, писем, донесений. В связи с тем, что такого рода документы могли быть легко перехвачены в пути следования, возникла необходимость в их дополнительной защите. Восковые, а  затем сургучные  печати, которыми скрепляли свитки, являлись способом защиты от тайной перлюстрации, но не спасали от явной, поэтому стали прибегать к различным способам тайнописи, в том числе экзотическим. У древних персов … сбрили волосы на голове раба …. Первое упоминание о шифрах относится к началу II тысячелетия до нашей эры. С тех времен шифры стали постоянными спутниками тайны, а во многом и ее признаками, так как малоценный текст вряд ли кто-либо стал бы преобразовывать достаточно трудоемким способом.

Развитие ремесла породило еще один вид тайн – профессиональные (секреты производства), получившие в наши дни название «ноу-хау». К профессиональным и одновременно корпоративным и религиозным тайнам можно также отнести различные системы рукопашного боя, секреты восточной медицины.

Описанные виды тайн лишь часть множества, они различны по предмету, который охраняется, но все они имеют единый признак, на основании которого можно выстроить всю пирамиду тайн. Таким признаком является ущерб, который может наступить от распространения такой информации. Ущерб может выражаться в стоимостном эквиваленте, он может быть также политическим или моральным.

Через призму данного объединяющего признака иерархия тайн несколько видоизменяется. На первое место выходит государственная тайна  и, прежде всего ее военная составляющая. С течением времени серьезным государственным секретом стал экономический потенциал страны как эквивалент оборонного потенциала.

По мере развития правовых институтов тайн становится очевидным, что тайна как правовая категория все более начинает действовать, в рамках запретов и дозволений – к государственной тайне дозволено относить только строго определенные категории сведений, и существует запрет на отнесение к государственной тайне нескольких категорий сведений ….

Социальные, политические и правовые признаки различных типов обществ и государств чрезвычайно многогранны. Среди этих признаков определенное место занимают и тайны как объективное социальное и правовое явление. При этом данные институты выступают не только как механизмы ограничения доступа к информации, но и как отражение тех объективных процессов, которые протекают в обществе и государстве. Для любого тоталитарного государства характерно чрезмерное расширение объема сведений, относимых к государственной и служебной тайне. Для демократического, имеющего тенденции к построению основных институтов правового государства – углубленное регулирование отношений, связанных с охраной личной и семейной тайны и связанных с ней институтов профессиональных тайн. В государстве, где основная часть промышленности национализирована, смыкаются понятия коммерческой и служебной тайны. При доминировании свободных рыночных отношений и частной собственности на средства производства наблюдается тенденция развития института коммерческой тайны, который частично «обслуживает» государственная тайна, почти полностью – служебная тайна и в существенной степени институты профессиональных тайн. В этих условиях государство обязано взять на себя формирование продуманного механизма защиты различных видов информации и установление рамок действий институтов тайн, при этом правовой институт любого вида тайны имеет три составляющие:

· относимые к определенному типу тайны сведения, а также научно обоснованные принципы и критерии отнесения сведений к данному типу тайны;

· механизм ограничения доступа к указанным сведениям;

· санкции за неправомерное получение и (или) распространение указанных сведений.

Правовой институт государственной тайны

По уже определенному выше порядку формирования института тайны правовой институт государственной тайны условно можно разделить на три субинститута:

а) сведения, составляющие государственную тайну;

б) механизм защиты сведений, составляющих государственную тайну;

в) санкции за противоправные действия, связанные со сведениями, составляющими государственную тайну.

К субинституту, обозначенному как «сведения, составляющие государственную тайну», относятся группы норм, регулирующие предметные области и общественные отношений, которые могут составлять государственную тайну, порядок отнесения сведений к государственной тайне и их засекречивание, рассекречивание сведений и их носителей.

 К субинституту, именуемому как «механизм защиты сведений, составляющих государственную тайну», относятся группы норм, определяющих условия и порядок защиты сведений, составляющих государственную тайну. Это самый большой информационный объем, так как защита сведений этой группы должна носить комплексный характер и осуществляется по многочисленным параметрам, имея целью максимальное перекрытие всех возможных каналов утечки сведений.

Субинститут, названный как «санкции за противоправные деяния, связанные со сведениями, составляющими государственную тайну», объединяет в себе квалификацию правонарушений в отношении указанных сведений, условия их наступления и величину мер государственного принуждения.

Применительно к этому правовому институту можно говорить о сложившейся системе защиты государственной тайны, которая, однако, достаточно динамично развивается и естественным образом зависит от общественно-политической, а также экономической обстановки в Российской Федерации.

В реализации фундаментального правового принципа – принципа законности столь щепетильная область общественных отношений, прямо или опосредованно влияющая на многие стороны государственной и общественной жизни, реально затрагивающая права и свободы человека и гражданина, не могла остаться в стороне от нормативного регулирования на законодательном уровне. Разработка такого акта началась еще в СССР под условным названием – Закон «О государственных секретах» и окончательно выразилась в Законе РФ «О государственной тайне» (1993,1997). Принципиальные отличия второго заключаются в следующем:

· устанавливается целый блок социально значимых сведений, которые не могут быть засекречены;

· должностные лица, принявшие решение о засекречивании указанных сведений, несут различные виды юридической ответственности, а граждане вправе обжаловать такие решения в суд;

· владелец информации «попавшей» под засекречивание вправе обжаловать действия должностного лица и требовать (по суду) материальной и моральной компенсации.

Государственная тайна

«Государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации»

Анализ этого определения показывает, что основным системным признаком государственной тайны является – ущерб. И второе, не мало важное замечание. Безопасность Российской Федерации, в соответствии с Законом РФ «О безопасности», необходимо трактовать шире, нежели просто безопасность государства. «Безопасность государства – состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз», таким образом, к основным объектам безопасности Закон относит: личность – ее права и свободы; общество – его материальные и духовные ценности; государство – его конституционный строй, суверенитет и территориальную целостность.

На сегодняшний день определение государственной тайны в нашем Законе, следует признать наиболее сильным с правовой точки зрения и адекватно отражающим ее место в жизни государства и общества в целом, чего нельзя сказать о законодательстве ряда других развитых стран.

США: … «оборонная информация», «служебная информация», «закрытая информация», ….

Франция: «секретные данные – сведения, предметы, документы, технологии, которые должны сохраняться в тайне в интересах национальной обороны или знание которых могло привести к раскрытию секретов национальной обороны».

ФРГ: «государственные секреты – факты, предметы или сведения, к которым имеет доступ только ограниченный круг лиц и которые должны содержаться в тайне от иностранного государства для того, чтобы предотвратить опасность причинения серьезного вреда внешней безопасности ФРГ».

Великобритания: 1911 год – секретными считаются «объявленное от имени Её Величества запретное место, а также рисунок, снимок, план, модель или заметка, годные для того или рассчитанные на то, чтобы прямо или косвенно быть полезными противнику, а также секретный официальный шифр или пароль или иные сведения, годные для того или рассчитанные на то, чтобы прямо или косвенно быть полезными противнику».

И только в Уголовном кодексе Итальянской Республики «… сведения, которые в интересах государственной безопасности или вообще в политических интересах государства как внутреннего, так и международного характера должны оставаться в тайне.

Рассмотрим теперь механизм тайнообразования

Долгое время регулирование системы сохранности государственной тайны и отнесения к ней сведений только на основе подзаконных актов было исключительно удобным, так как позволяло легко маневрировать в данных вопросах в нужную сторону, а порой и просто творить произвол. Так «Перечень сведений, составляющих государственную тайну, разглашение которых преследуется по закону», 1947 года – утвержден постановлением Совета Министров СССР. 

В РФ, первоначально, прерогатива конкретизации перечня сведений, подлежащих  засекречиванию, была отдана Президенту. Однако Конституция (1993 года) поставила окончательную точку в данном вопросе. В настоящее время в стране сложилась трехуровневая перечневая система отнесения сведений к государственной тайне.

· первый уровень: Конституция РФ – «перечень сведений, составляющих государственную тайну, определяется федеральным законом» (ст.29, часть 4);

· второй уровень: «Перечень сведений, отнесенных к государственной тайне», формирование, которого предусмотрено нормами Закона «О государственной тайне» (ст.9);

· третий уровень: ведомственные перечни сведений, подлежащих засекречиванию.

Механизм принятия решения по данному вопросу более подробно будет рассмотрен на семинарском занятии … (США …).

Вывод:

1) рассматривая систему тайнообразования, важно понимать, что главный ее элемент – это неукоснительное соблюдение исполнителем принципов отнесения сведений к государственной тайне и засекречивание этих сведений: законность, обоснованность и своевременность;

2) сложившаяся трехуровневая перечневая система позволяет реализовать эффективные механизмы защиты информации в демократическом государстве;

3) слабыми местами существующей Методики являются секретность отдельных документов Перечня.

Что касается внутренней структуры «секретных сведений», то в развитии норм ст.8 Закона «О государственной тайне» действуют «Правила отнесения сведений, составляющих государственную тайну, к различным степеням секретности» (Постановление Правительства, 1995г, №870).

Все сведения различают как особой важности, совершенно секретные, секретные.

Сведения особой важности – это сведения в области военной, внешнеполитической, экономической, научно-технической, … распространение которых может нанести ущерб интересам РФ, т.е. ущерб государству.

Совершенно секретные сведения – это сведения в области …, распространение которых может нанести ущерб интересам министерства, отрасли экономики РФ, т.е. ущерб министерству, ведомству.

Секретные сведения – это сведения, распространение которых наносит ущерб предприятию, организации, учреждению.

Вопрос 1. Система нормативно-правового обеспечения защиты информации в РФ.

Заслушать доклад «Система нормативно-правового обеспечения защиты информации в РФ».

Одной из основных угроз для России в информационной сфере является “отсутствие четко сформулированной информационной политики, отвечающей национальным целям, ценностям и интересам”. Эта угроза актуальна и сегодня, так как в настоящее время наблюдается отсутствие:

· единого правового поля;

· единой системы отбора информации, подготовки и принятия эффективных решений на высшем уровне;

· должного взаимодействия между существующими структурами обеспечения безопасности;

· системы эффективного контроля за обеспечением информации.

Поскольку всякая политика в правовом государстве должна строиться на основе права, крайне важно определить такие правовые основы, в том числе и в вопросах информационной политики. Пока можно констатировать, что развитие общественных отношений в этой сфере существенно опережает развитие права по этим вопросам.

Сегодня в органах государственной власти сложились две тенденции в определении понятия и структуры информационной безопасности. Представители гуманитарного направления связывают информационную безопасность только с институтом тайны. Представители силовых структур предлагают распространить сферу информационной безопасности практически на все вопросы и отношения в информационной сфере, по сути, отождествляя информационную безопасность с информационной сферой. Истина, как всегда лежит посередине.

Исходя из предложенного понимания информационной безопасности, государственная политика в РФ по ее обеспечению реализуется через правотворчество, правоприменение и участие государства в развитии правосознания и правовой культуры граждан. При этом на современном этапе определяющим является правотворчество – развитие законодательства.

Законодательство в информационной сфере объединяет следующие законодательства: об интеллектуальной собственности, о средствах массовой информации, о связи и телекоммуникациях, законодательство в сфере обеспечения информационной безопасности.
Законодательство в сфере обеспечения информационной безопасности – это совокупность правовых норм, регулирующих общественные отношения по защите жизненно важных интересов личности, общества и государства от угроз в информационной сфере.
Эти правовые нормы могут быть выделены как в специальных нормативных актах по вопросам обеспечения информационной безопасности, так и находиться в составе других нормативных актов; содержаться как в федеральном законодательстве, так и в законодательстве субъектов РФ; оформляться как федеральными конституционными и федеральными законами, так и подзаконными актами.

При формировании законодательства в информационной сфере в самостоятельную отрасль российского права – ИНФОРМАЦИОННОЕ ПРАВО – формирующееся законодательство в сфере обеспечения информационной безопасности будет подотраслью информационного права, а при его кодификации, в случае принятия Информационного кодекса Российской Федерации, станет его составной частью.

Для более четкого определения предметной области законодательства и построения целостной правовой системы в сфере информационной безопасности предлагается выделить три большие группы объектов защиты: за щита информации и прав на нее; защита человека, общества и государства от воздействия «вредной» информации; защита информационных систем и прав на них.

Вопрос 2. Система нормативно-правового обеспечения защиты информации за рубежом.

Заслушать сообщение «Система нормативно-правового обеспечения защиты информации за рубежом».

Вопрос 3. Законы РФ о защите информации и механизмы ее обеспечения.

На основе определений информационной безопасности, данных в Федеральных законах «Об участии в международном информационном обмене» и «О безопасности» под информационной безопасностью предлагается понимать состояние защищенности жизненно важных интересов личности, общества и государства в информационной сфере от внутренних и внешних угроз.

В соответствии с Конституцией (ст.80, 84) основные направления внутренней и внешней политики, в том числе в области информационной безопасности, определяет Президент РФ. Основные интересы и угрозы этим интересам в информационной сфере, основные задачи и принципы государственной политики по обеспечению информационной безопасности определены Программой действий на 1996-2000 гг., ежегодными посланиями Президента Российской Федерации Федеральному собранию РФ и концепцией национальной безопасности РФ, утвержденной Указом Президента России от 17.12.97г. №1300.

Ответственность граждан за нарушения в области защиты информации

В настоящее время за неправомерное обращение со сведениями, составляющими государственную тайну, предусмотрена уголовная и дисциплинарная ответственность. Последняя применяется за незначительные правонарушения, выражающиеся в различных отступлениях от правил, определяющих порядок обращения со сведениями, составляющими государственную тайну, которые не приводят к тяжким последствиям. Осуществляется в рамках предписаний Кодекса о труде Российской Федерации, общевоинских уставов военизированных или специализированных организаций и отдельно не выделяется, рассматриваясь как нарушения трудовой, воинской или служебной дисциплины.

Уголовная ответственность за правонарушения  этой группы предусмотрена в действующем Уголовном Кодексе четырьмя статьями главы 29 «Преступления против основ конституционного строя и безопасности государства».

Составы преступлений, предусмотренных статьей 275 УК «Государственная измена», применительно к сведениям, составляющим государственную тайну, распадаются на два:

а) государственная измена в форме шпионажа выражается в передаче, а равно в собирании, похищении или хранении в целях передачи иностранному государству, иностранной организации или их представителям сведений, составляющих государственную тайну, а также передаче или собирании иных сведений для использования в ущерб безопасности Российской Федерации;

б) государственная измена в форме выдачи государственной тайны выражается в действиях, связанных с передачей иностранному государству, иностранной организации или их представителям сведений, составляющих государственную тайну, лицом, которому они были доверены по службе или работе либо стали известны иным путем, за исключением их собирания либо похищения.

Статья 276 «Шпионаж» описывает практически полностью рассмотренный выше состав государственной измены в форме шпионажа за тем лишь изъятием, что субъектами данного преступления является только иностранные граждане и лица без гражданства.

В связи с тем несколько снижен и сужен нижний предел санкций: при государственной измене он составляет 12 лет лишения свободы с конфискацией имущества или без таковой, при квалификации по диспозиции статьи 276 – десять лет лишения свободы. Разница в уровне нижнего предела и дополнительных мерах наказания связана с тем, чтобы подчеркнуть различную природу данных преступлений исходя из их субъектов.

Следующим составом преступлений, связанных со сведениями, составляющих государственную тайну, является статья 283 «Разглашение государственной тайне». Диспозицией данной статьи устанавливается, что «разглашение сведений, составляющих государственную тайну, лицом, которому она была доверена или стала известна по службе или работе, если эти сведения стали достоянием других лиц, при отсутствии признаков государственной измены».

И, наконец, четвертой составляющей является диспозиция 284 статьи «Утрата документов, составляющих государственную тайну». Данный состав преступления изложен в УК следующим образом: «Нарушение лицом, имеющим допуск к государственной тайне, установленных правил обращения с содержащими государственную тайну документами, а равно с предметами, сведения о которых составляют государственную тайну, если это повлекло по неосторожности их утрату и наступление тяжких последствий …».

С точки зрения юристов отдельные положения этих статей следует еще отшлифовать, как в вопросах однозначности толкования, так и в вопросах применения. Подчас неоправданно сужаются возможности уголовно-правового воздействия.

